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Summary

Suricata IDS 로그의 정오탐 분류를 위해 

LLM 기반 자동 분석 시스템을 

구축하였습니다. 본 발표에서는 문제 

정의, 시스템 설계, 실험 구성 및 평가 

결과를 중심으로 설명드립니다.
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배경 및 문제 정의02
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IDS 경보의 오탐 문제와 

경보 피로도

오탐(False Positive)은 보안 운영 센터(SOC) 

분석가들에게 과도한 경보를 발생시켜 

경보 피로도(Alert Fatigue)를 유발하며, 

이는 실제 위협에 대한 대응 지연이나 

누락으로 이어질 수 있습니다.

Suricata IDS의 한계

Suricata는 룰 기반 탐지로 인해 정상 

요청도 오탐지할 수 있습니다.

공격의 맥락이나 의도를 고려하지 않아 

경보의 신뢰도가 낮습니다.

기존 대응 방식의 한계

룰셋 튜닝과 SIEM 상관분석, 머신러닝 

분류기 등이 오탐 대응에 활용되어 왔지만,

이들은 대부분 결과 중심의 필터링에 

머물며, 공격 의도 판단이나 판단 근거 

설명이 어렵습니다.
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프로젝트 목적

Suricata IDS 로그를 입력으로 받아, 공격 의도를 기반으로 정·오탐을 자동 분류하고, 그 근거를 자연어로 

설명하는 LLM 기반 보안 판단 시스템을 구현하는 것이 본 연구의 목적입니다.

IDS 오탐 감소와 

자동화된 경보 

판단에 대한 수요 

증가

LLM 기반 설명 

가능한 보안 분석 

기술의 필요성 

대두

LLM 기반

IDS 경보 자동 

판단 시스템 구현



시스템 구성도04
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LLM 프롬포트 구성05
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1. 역할 지정

2. 정오탐 판단 기준

3. 출력 형식 지정

4. 판단 지침



RAG + few shot 시스템 구성06
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Query 텍스트 생성

입력된 Suricata 로그에서 의미 있는 필드들을 
조합하여 검색 질의(Query)를 생성

유사 로그 검색 (Retriever)

Query 텍스트와 가장 유사한 과거 로그 
데이터를 검색 (가장 유사한 2개의 데이터 출력)

Knowledge 예시 구성 (Few-shot)

Example 1~2: DB 로그 + 판단 결과
Prompt: 지침 + 예시 + 입력 로그



시연 영상07
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LLM 정확도 실험 결과

LLM의 판단 정확도 향상을 검증하기 위해, 동일한 Suricata 경보 로그에 대해 RAG 기반 

프롬프트와 일반 프롬프트(knowledge 미포함)를 비교 실험하였습니다.

RAG 방식은 유사 판단 사례를 함께 제공함으로써, 더 일관되고 정확한 정오탐 판단 

결과를 도출할 수 있는지를 평가하는 것이 목적입니다.
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08 실험 목적

02.

01.

05.

04.

03.

각 판단에 대해 LLM이 논리적이고 타당한 이유를 설명하는지 평가

설명 가능성(Explainability) 검증

Suricata 로그에 대해 LLM이 정·오탐을 정확히 분류하는지 검증

LLM의 정오탐 판단 능력 평가

정찰, 웹 공격, 악성코드 등 다양한 상황에서 일관된 판단이 가능한지 확인

공격 시나리오 전반에 대한 일반화 확인

RAG 방식 적용을 통해, 추론 성능 및 설명력 향상을 비교

RAG 기반 Few-shot 학습을 통한 성능 향상 평가

보안 운영 환경에 적용 가능한 자동화 시스템으로서의 실용성을 평가

실전 활용 가능성 탐색



실험 데이터 구성09

항목 내용

총 평가 로그 수 314개 (정탐 130개, 오탐 184개)

대분류 기준 3종 (정찰, 웹 공격, 악성코드) + 정상 활동

수집 방식 시나리오 기반 직접 실행 후 Suricata 탐지 로그 수집

라벨링 기준 수작업 라벨링 (공격 의도 기반 판단)

평가 방식
V1: 단일 프롬프트 / V1-RAG: KB 기반 Few-shot

(단계적 성능 비교)

KB 구성 총 27개 (정탐 18, 오탐 9) – 대표 시나리오 기반 수작업 선별
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10 실험 결과

단일  프롬프트 R A G  기반
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결론 및 향후 계획11
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고품질 판단 사례의 축적 및 선택적 미세조정(LoRA)을 통해 정밀도를 높이고,

RAG + 위협 인텔리전스 연계를 통한 판단 성능 향상과 보안 자동화를 지속할 예정.

또한, 향후 대규모 정량 평가를 통해 신뢰성과 일반화 가능성을 검증할 계획.

향후  계획

LLM을 활용해 Suricata 로그 기반 정·오탐 판단이 가능함을 확인함.결론 1

RAG 기반 few-shot 적용 시 판단 성능이 크게 향상됨.결론 2

보안 분야에서 LLM의 신뢰성 확보 가능성을 확인함.결론 3
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